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RESUMEN.

El presente articulo menciona uno de los problemas que se presenta actualmente en las redes
de datos no centralizada, como es la seguridad del contenido de lared y el acceso a recursos
mediante protocolos de seguridad, impidiendo asi la ejecucion o eliminacién de carpetas por
los usuarios o malintencionados.

Se presentara la herramienta tecnoldgica con la que se puede resolver esta problematica.

PALABRAS CLAVE.

Servidor, Redes distribuidas de computadoras, bases de datos, seguridad en redes de datos.

INTRODUCCION.

En este articulo se vincula el proceso de ensefianza-aprendizaje con el sector productivo, esto es a
través de un proyecto llamado Windows Active Directory 2012, instalado, configurado e
implementado en la empresa Soporte y Operacion de Sistemas de Computo S.A. de C.V. dentro del
programa de Residencias Profesionales del Instituto Tecnolégico de Cerro Azul, Veracruz.

El proyecto se orient6 a configurar un sistema corporativo en red haciendo especial hincapié en el
servicio de Directorio, Active Directory 2012, por lo que se enfatizé en los elementos més utilizados
como son los grupos, permisos de seguridad y recursos compartidos en la red.

El material utilizado durante el proyecto ha sido facilitado por la empresa el cual se en lista a
continuacion:

» Servidor Supermicro modelo 811-2 (1 TB, 16 RAM) Trabaja como servidor.
» Ordenador Portatil (450 GB, 6 GB RAM, 4 Nucleos). Trabaja como cliente.
» Switch MicroTik Routerboard modelo RB2011UAS-2HNnD-IN

JUSTIFICACION.

El proyecto se origind en base a la necesidad de tener una administracion constante de monitoreo
en la red distribuida de computadoras, donde todos los servicios de red permite el acceso a recursos
mediante protocolos de seguridad y brindar una respuesta rapida y eficiente, ya que constantemente
se tenian que estar realizando configuraciones en la red, causadas por virus o por los mismos
empleados que cambiaban configuraciones de la red.
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La empresa implementara este proyecto como una solucién tecnolégica ya que ellos tienen sus
secciones de trabajo distribuidas en departamentos las cuales son: Ingenieria, Marketing, Ventas y
Administracidn, pero estas no tienen comunicacion de un departamento a otro. Como ya se menciond
la causa en el parrafo anterior. La ventaja al implementar el servicio de Directorio Active Directory
2012 seré:

Una forma de administrar el servidor mas sencilla y amena trayendo consigo multitud de
herramientas de configuracion (graficas y terminal), Mayor Seguridad frente a los servidores NT,
Mejoras en el rendimiento del sistema, Control sobre las instalaciones que tienen los usuarios,
Control sobre los tipos de accesos que tendran cada usuario y Seguridad en los datos.

Pero también hay desventajas que apareceran si no se cuentan con los requisitos minimos en el
equipo para poder hacer la correcta instalaciéon y son: Que el Active Directory necesita tener un
tamafio mayor de disco duro, un requerimiento de memoria, un servidor, contar con los sistemas de
archivos en NTFS.

METODOLOGIA.

De acuerdo con Vargas (2009), para quien la investigacién aplicada tiene como finalidad la busqueda
y consolidacion del saber, la aplicacién de los conocimientos para el enriquecimiento del acervo
cultural, y cientifico, asi como para la produccion. Esta comprende, en principio, los siguientes pasos:
1. Partir de una situacion problematica que requiere ser intervenida y mejorada. Se debe describir
sistematicamente esa situacion problema, de manera que se justifique con criterios relevantes su
orden préctico. 2. Seleccionar una teoria, para luego exponerla en sus conceptos centrales y en sus
rasgos contextuales. 3. Examinar la situacién “problema” a la luz de la teoria seleccionada, de ésta
se deriva un prototipo de accién, con el cual se busca resolver favorablemente la situacion
“problema”. Obviamente en él se contempla la descripcidon sistemética con sus secuencias e
instrumentaciones pues resultara ser el método y/o un modelo a emplear y comprobar en este
proceso practico aplicado.

4. Ensayar y probar el prototipo descrito como paso 3, para determinar la probabilidad que tiene el
modelo aplicativo para resolver la situacion problema (Universidad de Costa Rica, Facultad de
Educacion, 2007).

La investigacion-accion busca cambios en la practica para mejorar en términos funcionales. Su
interés es reflexionar sobre la practica y la postura epistemolégica y tedrica que le sustenta. Se
utilizan distintos recursos que permiten clarificar para definir el tema de interés y diagnosticar las
debilidades més significativas, las cuales deben ser una situacién o problema que sea factible de
incidir en un cambio. La persona que investiga debe plantear un problema relacionado con su
quehacer, cuyo objetivo sea mejorar la practica educativa o pedagégica y es en el ambito educativo
donde mas se emplea. Puede ser ejecutada de manera individual o en equipos de trabajo. Ha sido
clasificada por Latorre (citado por Boggino y Rosekrans, 2004) bajo la modalidad hermenéutica como
investigacién practica

Planteamiento del problema.

El proyecto se originé en base a la necesidad de tener una administracién constante de monitoreo
en la red distribuida de computadoras, donde todos los servicios de red permite el acceso a recursos
mediante protocolos de seguridad y brindar una respuesta rapida y eficiente, ya que constantemente
se tenian que estar realizando configuraciones en la red, causadas por virus o por Ios mismos
empleados que cambiaban configuraciones de la red.

La empresa implementara este proyecto como una solucién tecnolégica ya que ellos tienen sus
secciones de trabajo distribuidas en departamentos las cuales son: Ingenieria, Marketing, Ventas y
Administracion, pero estas no tienen comunicacién de un departamento a otro.
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Objetivo General.

» Administrar de manera centralizada una red distribuida de computadoras donde todos los
servicios de red que ofrezca, permitan el acceso a recursos mediante protocolos de
seguridad.

Objetivos Especificos

> Analizar la estructura de la empresa, identificando los roles de los empleados y los recursos,
equipos e impresoras disponibles. Esta informacién sera la base de la configuracion
posterior.

> Instalar y configurar Windows Server 2012 R2 Standard en el servidor de la empresa, asi
como las herramientas necesarias que faciliten la configuracién.

» Instalar y configurar el servicio de directorio activo y el servidor DNS para promover al
servidor como controlador de dominio de un nuevo dominio.

» Crear en el controlador del dominio la jerarquia de carpetas y unidades organizativas junto
a todos los usuarios, grupos, equipos e impresoras. Es necesario analizar y otorgar a cada
grupo los permisos necesarios para realizar su trabajo.

» Configurar las unidades de red, los equipos e impresoras para que los usuarios puedan
trabajar y acceder a todos los recursos del dominio. Es necesario realizar una evaluacion del
funcionamiento de las unidades de red y los permisos.

» Elaborar un manual de uso sobre Windows Server 2012 R2. El manual debe centrarse mas
en explicar las herramientas de Active Directory para lograr una configuracién concreta.

Hipotesis.

Si el proyecto busca contar con un control de servicios de red para realizar el monitoreo remotamente
desde un servidor central para conocer y aplicar las necesidades y dar solucién a cada una de estas
en el menor tiempo posible. Entonces estara protegida su informacion.

Estado del arte.

¢, Qué es Windows Active Directory?

De acuerdo con GAmez Arias (2014), Active Directory (AD) es el término que usa Microsoft para
referirse a su implementacién de servicio de directorio en una red distribuida de computadores. Utiliza
distintos protocolos. De forma sencilla se puede decir que es un servicio establecido en uno o varios
servidores en donde se crean objetos tales como usuarios, equipos 0 grupos, con el objetivo de
administrar los inicios de sesion en los equipos conectados a la red, asi como también la
administracion de politicas en toda la red.

Su estructura jerarquica permite mantener una serie de objetos relacionados con componentes de
una red, como usuarios, grupos de usuarios, permisos y asignacion de recursos y politicas de
acceso.

Funciones de Active Directory.

1. Informacion sobre objetos y atributos

2. Los administradores pueden administrar equipos cliente, servicios de red y aplicaciones que estan
distribuidos desde una ubicacién central.

3. La estructura fisica de Active Directory permite utilizar el ancho de banda de la red de forma mas
eficiente. Cuando un usuario inicie sesion en la red, la autoridad de autentificacion méas cercana ird
a que le confirme y asi reducimos la cantidad de trafico

Multidisciplinas de la Ingenieria ISSN: 2395-843X. Ao V. No. 05. Abril, 2017
FIME - UANL



IMPLEMENTACION DE DIRECTIVAS DE GRUPO EN UN ARBOL DE DOMINIO.

Caracteristicas de Active Directory.

Escalabilidad: Puede crecer y soportar un nimero elevado de objetos.

Integracion con el DNS: AD utiliza el servicio de nombres de dominio y de localizacion

Extensible: Permite personalizar las clases y objetos que estan definidas dentro de un AD segun las
necesidades.

Seguridad: Incorpora caracteristicas de seguridad W2008 Server.

Multimaestro: No distingue entre controladores primarios y secundarios.

Flexible: Permite que varios dominios se conecten en una estructura de arbol de dominio.

¢, Qué es Windows Server?

Es una marca que abarca una linea de productos servidor de Microsoft Corporation, consiste en un
sistema operativo disefiado para servidores de Microsoft y una gama de productos dirigidos al
mercado méas amplio de negocios. Windows Server ofrece mas control sobre la infraestructura de
servidores y red, mejor hosting, proteccion del sistema operativo y el entorno de red, herramientas
administrativas intuitivas, facilidad de consolidacion, virtualizacion de servidores y aplicaciones.

Organizacion de Active Directory

Objetos
Almacena informacion sobre los recursos de red y proporciona servicios que permite que la
informacién se encuentre disponible y sea util.

Estructura Logica
Active Directory organiza los recursos de forma que se puedan encontrar a través de su nombre.

Dominio

- Coleccion de equipos que comparten la base de datos de Active Directory.

- Los controladores de dominio permiten almacenar una copia de la base de datos y permiten
gestionarla y administrarla.

- Se crea al generar el primer controlador de dominio.

- El nombre de dominio debe ser Unico y ha de estar registrado en el DNS.

Unidades Organizativas:

- A nivel administrativo: Agrupar los objetos con los mismos requerimientos Delegacion de
tareas de una unidad organizativa.

- A nivel de politicas de grupo, permiten: Establecer detalles de seguridad distintos a una
unidad organizativa.

Arboles de Dominio

- Es una agrupacién de uno o mas dominios que comparten un espacio de nombres continuo.
Los dominios dentro del arbol comparten el esquema comdun, el catalogo global y los datos e
configuracion.

Bosques de Dominio

- Un bosque de dominio esta compuesto por uno o mas arboles de dominio distinto e
independiente entre si. Todos los arboles de un bosque comparten el esquema comun, el catalogo
global y los datos de configuracion. El bosque tiene un Gnico dominio raiz, llamado dominio raiz del
bosque
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Controlador de Dominio

- Administran todas las facetas de las interacciones de los usuarios en un dominio, Una de las
funciones que tiene, es la autentificacion de usuarios. Cuando un usuario quiere acceder al dominio,
el controlador mira si esta en el registro y si esta deja acceder a los recursos y servicios, sino, la
entrada sera denegada.

Catalogo Global

- Es un almacén central de informacién de todos los objetos del directorio de los dominios del
bosque. Tiene una copia completa de todos los directorios de su dominio y una copia parcial de todos
los objetos de los otros dominios del bosque. De manera predeterminada, el primer controlador de
dominio creado al instalar AD se convierte en un catélogo global y es conocido como servidor de
catalogo global. Se pueden poner varios Catalogos globales, pero esto aumentaria el trafico de red
para hacer las réplicas.

Funciones para todo el Bosque

- Schema Master: EI DC que realiza esta funcién es el encargado de realizar las
modificaciones en el esquema del bosque. Todos los otros DCs del bosque mantienen copias de
sélo lectura del esquema. Controla las actualizaciones.

- Domain Naiming Master: Cuando queremos eliminar o afiadir un dominio, es el encargado
de comprobar que el nombre es valido y que se puede agregar.

Funciones para el Dominio

- RID Master: Para evitar la duplicidad de SID’s. Asi no existe la posibilidad de colisiones entre
“principios de seguridad” entre diferentes DCs.

- PDC Emulator: La tarea principal es sincronizar la hora en una empresa. A partir del Windows
2000 incluye un servicio de hora W32 Time, requerido por el protocolo de autentificacién Kerberos.

La funcién del servicio de hora es permitir que el servicio de hora de Windows utilice una relacion
jerérquica que controle las relaciones de autoridad, que garantice el uso de una hora comun.

Ubicacién de los Maestros de Operaciones

Schema Mater y Domain Naming Master: En el bosque, las funciones de maestro de esquema y
maestro de nombres de dominio se deben ubicar en el mismo controlador de dominio ya que se
utilizan en muy pocas ocasiones y se deben controlar muy de cerca. RID Master y PDC Emulator:Es
aconsejable que estén en el mismo equipo, pero si no es posible entonces deben estar muy bien
comunicados y en un mismo site.

¢, Qué es un catalogo Global (GC)?
Un repositorio que contiene un subconjunto de los atributos de todos los objetos de Active Directory.
Administraciéon Centralizada

Permite que un Unico administrador administre los recursos de forma centralizada.
Permite a los administradores localizar informacién y objetos de grupo. Utiliza las directivas de grupo
para especificar la configuracién y controlar el entorno de usuario.

Administraciéon Descentralizada

Permite la delegacién de responsabilidad administrativas de red para unidades organizativas
especificas a otros administradores. Permite la delegacion de tareas especificas en unidades
organizativas.
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Proceso de Autenticacion

1. El usuario especifica las credenciales en una estacion de trabajo para iniciar sesion

2. El cliente cifra las credenciales y las envia a un controlador de dominio correspondiente al dominio
del cliente.

3. El centro de distribucion de claves (KDC) compara las credenciales con las que tiene
almacenadas. El KDC determina si las credenciales coinciden.

4. Creacion de los grupos a los cuales esta unido y va al catalogo global y lo mira.

5. El KDC concede un vale, donde esta el identificador ID de seguridad (SID) y que contiene los
grupos de los usuarios al cual es miembro.

TGT Emisor de vales.

Proceso de Autorizaciéon

. Solicita acceso el cliente

. EI TGS emite un vale de sesion al cliente para el servidor donde reside el recurso.
. El cliente presenta el vale al servidor

. Creacion de un testigo de acceso de LSA

. Comparacion de los registros ID a los grupos al cual tendréa acceso

. LSA mira que concuerden las credenciales.

. Se concede al usuario acceso al recurso.

~No o~ WNPRE

RESULTADOS.

Active Directory paso con éxito las pruebas, su desempefio fue mejor al esperado y en general se
lograron los siguientes resultados en este proyecto:

Para ello se ingresaran con un usuario diferente. En este caso se inicio sesion con windows 8, y con
la cuenta de usuario: para ello la maquina tiene que estar en el dominio, una vez que esté dentro del
dominio se mostrara un inicio de sesion indicando que ya est4d dentro, como se muestra a
continuacion.

Figura 1. Ventana de inicio de sesion.
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Una vez ahi se procede a ingresar con la cuenta y su respectiva contrasefia que se le asigno.
Una vez que ingresa mostrara la cuenta del usuario, su cuenta esta personalizada él tiene su carpeta

compartida y solo él puede manipularla.
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Figura 2. Interfaz y nombre de usuario.

Por consiguiente se inicia sesién en una maquina con windows 7, con otro usuario diferente, una vez
iniciado sesion se puede observar el nombre de la persona, donde también él tiene el control de su

carpeta compartida exclusivamente para él. Como se muestra a continuacion.
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Figura 3. Interfaz y carpeta compartida.

Continuando con las pruebas, de inicio de sesion, una de las cosas que también fueron probadas
fueron las siguientes:

Restricciones a varias cosas dentro de la cuenta; como la denegacion de cambios en el adaptador
de red, el cual cuando el usuario quiera cambiar configuraciones de Ip’s, le mostrara la siguiente
ventana, esto es para todos los usuarios que estan dentro del dominio Onbit.mx, esto es por
seguridad.

-, Nombre del programa: Conexiones de red
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Para continuar, escriba una contrasefia de administrador y después haga clic
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Figura 4. Ventana de alerta para ingresar con credenciales.




Otra prueba que sobresalio fue la siguiente: la carpeta compartida general no es mostrada en la red,
por seguridad, entonces como se puede observar en la siguiente ilustracién no aparece la carpeta
con el nombre: Soporte y Operacion de sistemas de computo S.A DE C.V.
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Figura 5. Carpetas compartidas

Otra de las pruebas méas importantes fue que los usuarios a la hora de intentar borrar cualquier
archivo este tendrian que tener permisos para poder realizar dicha accién, esto también fue por
seguridad ya que a veces los usuarios borraban archivos por error.
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Figura 6. Acceso denegado al eliminar.

CONCLUSIONES.

Al concluir el proyecto se obtiene la experiencia de decir que Active Directory permite controlar de
forma centralizada los recursos de una red. Proporcionando seguridad, mejor administracion y
reduccion de recursos.

Por otra parte Active Directory es un servicio importante ya que con este se pueden utilizar los
servicios compartidos de una red en una forma rapida y eficaz, poder tener mayor control sobre la
red ya que al dividirla en dominios es mas facil la administracion de los recursos ademés de que
brinda una féacil ubicacion de dichos servicios. La seguridad y los permisos pueden ser facilmente
implementados para los host de un dominio y los usuarios de dichos host.

Active Directory es una buena opcién a la hora de administrar recursos en una red, ya que contiene
herramientas para llevar acabo los objetivos que se desean efectuar sobre los miembros de una red.
Permite una mecanica facil de manejar para administrar los perfiles y entornos de los usuarios.
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